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Resumen

La lucha contra el virus de la COVID-19 ha sometido al sistema constitucional a importantes tensiones y mutaciones.
En particular, el derecho a la intimidad y a la proteccion de los datos de salud se ha visto cuestionado por el uso de
tecnologias dirigidas a hacer frente a la pandemia de manera eficaz. En el articulo se repasan algunos de los principales
problemas que se han planteado al respecto, prestando particular atencion a las aplicaciones de rastreo de contactos.
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THE PANDEMIC AND THE RIGHT TO PRIVACY

Abstract

The fight against the COVID-19 virus has subjected the constitutional system to significant tensions and mutations. In
particular, the right to privacy and the protection of health data have been questioned by the use of technologies aimed
at effectively dealing with the pandemic. The article reviews some of the main issues that have arisen in this regard,
paying particular attention to contact tracing apps.
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1 La Constitucion y los derechos en tiempos de pandemia

Transcurridos varios meses desde la declaracion de la pandemia por la Organizacion Mundial de la Salud, ain
es pronto para calibrar el impacto que la misma esta teniendo sobre el sistema constitucional. Lo que podemos
decir sin sombra de duda es que no hay parcela de la actuacidén publica que no se haya visto afectada de la
manera mas rotunda por una situacion excepcional que no acabo, ni mucho menos, con el levantamiento del
estado de alarma, tras seis prorrogas sucesivas, en junio de 2020. Desde el 14 de marzo y hasta este mismo
momento, hemos visto como se acentuaban ciertos rasgos de nuestro sistema constitucional que se presentan
en linea de continuidad con tendencias ya asentadas bastante antes de la declaracion de la pandemia; por
ejemplo, el declive a ojos vistas de las genuinas funciones del Parlamento como sede primigenia de la repre-
sentacion, y el correlativo realce de la figura del presidente del Gobierno, erigido en portavoz de una razén
publica manifestada directamente a la ciudadania a través de comparecencias televisadas. Y, en correlato con
ello, el desplazamiento de la ley como figura normativa central y de referencia en nuestro sistema de fuentes,
sustituida ahora por una legislacion de urgencia que apenas sirve como cobertura de una frenética produccion
de normas de diferente rango y procedencia que no hacen sencilla la aproximacion a una realidad en extremo
fluida y cambiante.

Junto a la Constitucion formal —si se nos permite la licencia— tenemos una constitucion en sentido material
compuesta por una pléyade de decretos leyes (también en el ambito autonémico) y normas de rango regla-
mentario, en la que ocupa una posicion paramétrica el Decreto Ley 21/2020, de 9 de junio, la disposicion que
transpuso al mundo del derecho el Plan para la Transicion hacia una Nueva Normalidad aprobado en Consejo
de Ministros. Desafortunadamente, los indicadores de transmision del coronavirus tras las “desescaladas™ y la
superacion de las “fases de transicion”, que siguen en aumento cuando escribo estas lineas, delinean un panora-
ma en el que lo de la normalidad, por muy nueva que sea, resulta todavia mas un desideratum que una realidad.

En materia de derechos fundamentales, todo lo acaecido durante estos Gltimos meses invita también a reflexio-
nar sobre las mutaciones y cambios de paradigmas que se nos aparecen a partir de la de la declaracion del
estado de alarma. Por lo pronto, la idea de la gradacién de situaciones de excepcionalidad nucleada en torno
a la disponibilidad para limitar o suspender derechos ha quedado en entredicho desde el momento en que la
menos incisiva de tales situaciones sirvid de cobertura para establecer como regla general el confinamiento
domiciliario de toda la ciudadania. El debate sobre si lo procedente hubiera sido el estado de excepcion, en
lugar del estado de alarma, ha quedado en todo caso sobrepasado por una situacion epidemioldgica que per-
siste y en la que lo que ahora importa es quién puede hacer qué, desde el punto de vista competencial, para
hacer frente a la pandemia. La titularidad autonémica de las competencias en materia de sanidad, las faculta-
des estatales de supervision y control, y la obsolescencia de un marco normativo sobre salud publica que no
estaba disefiado para enfrentar una situacion como la que padecemos, conforman un coctel explosivo (desde
el punto de vista de la seguridad juridica) en el que muchos de los derechos reconocidos en la Constitucion
como fundamentales quedan al albur de iniciativas dispares condicionadas a un respaldo caso por caso (que
a menudo es contradictorio) de la jurisdiccion.

En tales condiciones, una garantia “de arquitectura” como la de la reserva de ley para el desarrollo de los de-
rechos con respeto del contenido esencial queda un tanto desdibujada. Lo decisivo ahora no es la ubicacion de
este o de aquel derecho en una u otra parte de la Constitucion. Lo verdaderamente importante es la aparicion
de un interés publico de relevancia constitucional —la preservacion de la salud ptblica a la que se endereza
la lucha contra el virus— que hace que los juicios de ponderacion en materia de disposicion y limitaciones
de los derechos graviten en torno suyo, prefigurando ineluctablemente el resultado de la ponderacion. Se trata
de una fuerza de gravitacion poderosa, justificada y ubicua, y que por lo demas no deja precisamente en buen
lugar las jerarquizaciones de los derechos que realiza, con base en las garantias de estos, el articulo 53 de la
Constitucion. Tampoco habla bien, por cierto, de la escasa atencion que los juristas, y especialmente los que
nos situamos en la esfera del derecho constitucional, hemos prestado al significado y a la proyeccion norma-
tiva de los deberes constitucionales, con aproximaciones que (salvo excepciones) se han centrado sobre todo
en resaltar los condicionantes de tipo formal a que se hallan sometidos los deberes, como consecuencia de
una cultura constitucional tan comprometida con los derechos individuales y sus garantias, que ha tendido a
pasar por alto las implicaciones de una comunidad de ciudadanos vinculados en torno al apego hacia valores
fundacionales de caracter compartido.
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2 El derecho a la intimidad: inconsistencias y paradojas

Hace unos afios publiqué un trabajo sobre el derecho a la intimidad, al que me atrevi a calificar como un de-
recho “en demolicion y necesitado de reconstruccion” (Revenga, 2016). En aquella ocasion, la preocupacion
por la suerte de este derecho provenia principalmente de los programas de vigilancia masiva sobre nuestras
comunicaciones electronicas aplicados por ciertos Servicios de Inteligencia, que acababan de ser denunciados
ante la opinion publica.! El Tribunal Europeo de Derechos Humanos ha tenido ya ocasion de pronunciarse al
respecto en una sentencia, Big Brother Watch and others v. the United Kingdom? (aceptada para ser revisada
ante la Gran Sala), que no es muy tranquilizadora, ni acaso en absoluto critica, con respecto al “estado de
vigilancia” que hemos visto consolidarse durante los tltimos afios (Foessel, 2010). La sentencia es sobre todo
una reivindicacion del valor de la seguridad juridica; exige a la legislacion britdnica que da cobertura a las
intervenciones masivas un grado mas de precision en cuanto a los criterios que se siguen para seleccionar el
material digno de una revision en profundidad por su interés para la seguridad. Ciertamente, lo que hace el
TEDH en esa sentencia dista mucho de ser un analisis sustantivo sobre el valor de la vida privada del articulo
8 del Convenio. Mas bien viene a aceptar que, como la vigilancia es inevitable, y dado que pertenece al ambito
de decision de cada Estado determinar qué es lo que conviene para salvaguardar su seguridad, al menos es
exigible un esfuerzo dirigido a que el ciudadano pueda conocer, con la mayor precision posible, cudles son
las reglas a las que atenerse.

Esa aproximacion al derecho a la intimidad es descarnada. Podria decirse incluso que estd imbuida de cinismo
y que deja de lado todo lo que representa el viejo to be let alone, quiza la definicion del derecho a la vida
privada mas famosa de todos los tiempos. Esta no viene contemplada como un derecho de la esfera personal
susceptible de defensa patrimonial como hace nuestra Ley Organica 1/1982, mezclando el valor de la intimidad
con la defensa del honor y de la propia imagen. Tampoco parece muy preocupada por la erosion irreversible
que supone para la intimidad el hecho de que todo aquello que compartimos con terceros a través del uso del
teléfono o de Internet, sea cual sea el sentido de la comunicacion o el caracter y el alcance de la misma, haya
dejado de ser algo que pertenece a la esfera privada.’ No hay dignidad oponible a la invasion creciente de las
tecnologias de la comunicacion en nuestras vidas, hasta el punto no ya de darles un nuevo sesgo o condicio-
narlas, sino de crear todo un universo paralelo de realidad virfual en el que no nos incomoda habitar con otro
yo vigilado y, pese a ser consciente de ello, comunicativo y transparente hasta lo trivial.

En un contexto asi cobran mas sentido que nunca toda una serie de cuestiones que no tienen nada de retori-
cas: /qué queda del derecho a la intimidad?; ;es equivalente a la privacy anglosajona?; ;coincide con la vida
privada y familiar del derecho positivo europeo?; ;guarda una relacion absorbente, de género a especie, con
respecto a la inviolabilidad del domicilio y el secreto de las comunicaciones?, o ;tiene sustantividad propia?
Son las preguntas de siempre que los juristas solemos responder utilizando argumentos de /ege data (y ex-
presando deseos de lege ferenda), asi como recurriendo a sentencias y otros documentos de hard law o soft
law, que nos permiten dar respuestas aproximadas y formular guias de conducta.

1 Resultan de gran interés al respecto las memorias de Edward Snowden (Snowden, 2019), el analista y consultor de la CIA que
reveld la existencia de los programas de vigilancia.

2 Big Brother Watch and others v. the United Kingdom (applications nums. 58170/13, 62322/14 y 24960/15), sentencia de 13 de
septiembre de 2018.

3 Véase, no obstante, la Sentencia 27/2020 del Tribunal Constitucional dictada por su Sala Segunda el 24 de febrero. En ella se
desestima el amparo interpuesto por una publicacion periddica, poniendo coto al empleo de la imagen captada en Facebook del
protagonista de un suceso luctuoso. La sentencia se centra sobre todo en el derecho a la propia imagen, pero contiene interesantes
precisiones sobre los derechos fundamentales en la sociedad digital. “Contemplado de esta manera el panorama tecnoldgico actual
—se sefiala en el FJ 1.3— y aceptando que la aparicién de las redes sociales ha cambiado el modo en el que las personas se
socializan, hemos de advertir, sin embargo —por obvio que ello resulte—, que los usuarios continuan siendo titulares de derechos
fundamentales y que su contenido continua siendo el mismo que en la era analdgica. Por consiguiente, salvo excepciones tasadas,
por mas que los ciudadanos compartan voluntariamente en la red datos de caracter personal, continfian poseyendo su esfera privada,
que debe permanecer al margen de los millones de usuarios de las redes sociales en Internet, siempre que no hayan prestado su
consentimiento de una manera inequivoca para ser observados o para que se utilice y publique su imagen”.
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En lo que se refiere al derecho a la intimidad, lo que ha acontecido de relevante en los Giltimos tiempos proviene
no tanto del intento de alzar un claustro personal intimo e inexpugnable frente a la interesada curiosidad de los
Estados y los gigantes de la comunicacion digital, sino de la voluntad de poner orden en el magma inabarcable
de los datos y megadatos que origina nuestro comportamiento del dia a dia, y que representan para ambos un
caudal inagotable de informacion sobre nosotros. Baste recordar las contribuciones del Tribunal de Justicia
anulando disposiciones —precisamente la Directiva sobre conservacion de datos— que sentaban las bases
de posibles abusos de las autoridades publicas en aras de la seguridad,* “descubriendo” el derecho al olvido
frente al gran almacenador/proveedor de la informacion a nuestro alcance,’ o exigiendo de manera indirecta
a las autoridades norteamericanas un nivel de proteccidon de los datos transferidos equivalente al dispensado
en el espacio juridico de la Unidén Europea.® Puede parecer exagerada la afirmacion de que el régimen juridico
de la proteccion de datos —el sistema de los llamados derechos ARCO— sintetiza y agota hoy el contenido
realmente exigible de la intimidad, pero que la voragine de los datos tiene desde esa perspectiva un potencial
absorbente nos parece indudable. Comparando este aspecto de la experiencia europea con el sesgo constitu-
tivo y preferente de la libertad de expresion en la norteamericana, se ha llegado a decir (Petkova, 2019) que
la defensa de la privacy ha resultado ser, al cabo, nuestra Primera Enmienda.’

3 Tecnologia e intimidad en la lucha contra el virus

El articulo 18.4 de la Constitucion, que es uno de los que no admite suspension en el marco de los estados
excepcionales, representa un caso de serendipia constitucional realmente admirable. Lo que en €l se reclama
esta en sintonia con las exigencias del TEDH: leyes que nos protejan de los abusos de la informatica para
garantizar nuestros derechos. Es algo que formula de manera sintética lo que el articulo 8 de la Carta de
Derechos Fundamentales de la UE (“Proteccion de datos de caracter personal”) convierte en todo un pro-
grama paramétrico sobre el régimen de los datos en la sociedad digital: tratamiento leal, finalidad legitima,
consentimiento del afectado y/o fundamento previsto por la ley, derechos de acceso y rectificacion, y control
de todo ello por autoridades independientes.

Hablando en lineas generales puede decirse que el uso de la tecnologia en la lucha contra el virus esté siendo,
en nuestro caso y, en general, en el caso de los sistemas europeos, un uso conforme a los imperativos recién
sefalados. Y, sin embargo, considerando todo a la luz de unas inercias donde la lucha por la proteccion de datos
coexiste con un auge de la vigilancia estatal descontrolada y el abandono de consideraciones de sustancia sobre
el valor de la intimidad —y sobre la intimidad como valor—, no es de extrafiar que las actitudes de temor y
de recelo frente a las iniciativas publicas dirigidas a un uso selectivo e inteligente de la tecnologia en la lucha
contra el virus sobrepasen claramente a las que tienden a percibirlas como limitaciones razonables de algunos
derechos que merecen un apoyo decidido en funcion de los beneficios que pueden aportar a la preservacion
del derecho a la salud y la contencion del virus. El célebre dictum de Foucault sobre la peste como el estado
ideal para ver funcionar la disciplina perfecta (Foucault, 2002: 183)® acaso vale para describir las formas de
hacer frente al virus que hemos visto poner en practica en China y en algunos paises asiaticos, pero —mas

4 Casos C-293/12 y C-594/12, Digital Rights Ireland Ltd. v. Minister for Communications, Marine and Natural Resources &
Kdrntner Landesregierung and Others, ECLI:EU:C:2014:238.

5 Caso C-131/12, Google Spain v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzdilez,
ECLI:EU:C:2014:317.

6 Caso C-362/14, Maximillian Schrems v. Data Protection Commissioner, ECLI:EU:C:2015:650.

7 Hay que apresurarse a afiadir que también el Tribunal Supremo norteamericano, por cinco votos contra cuatro, en el caso
Carpenter contra Estados Unidos, realizd, en el afo 2018, una importante contribucion a la defensa de la vida privada frente al
acceso a los datos telefonicos de ubicacion. Rectificando una linea de razonamiento que se remonta a bastantes afios atras, centrada
en las bajas expectativas de privacidad con relacion a todo aquello que se comparte voluntariamente con terceros (third party
doctrine), la mayoria del Tribunal ha tenido alli como una intromision personal contraria a las garantias de las pesquisas irrazonables
de la Cuarta Enmienda el acceso directo por parte de la policia, sin autorizacion judicial, a los datos de ubicacion del teléfono celular
durante los ultimos seis meses almacenados por el proveedor del servicio.

8 La cita completa es asi: “Para hacer funcionar de acuerdo con la teoria pura los derechos y las leyes, los juristas se imaginaban
en el estado de naturaleza; para ver funcionar las disciplinas perfectas, los gobernantes soflaban con el estado de peste”.
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alld que como licencia politica— creo que resulta una observacion que no hace justicia a las condiciones,
llenas de prevencion y cautela, con las que, bajo la supervision del garante europeo de proteccion de datos y
las demas instituciones de la Unidn, se ha recurrido hasta ahora a la tecnologia en los paises de la UE.

En el caso de Espafia, las técnicas susceptibles de ser utilizadas aparecieron recogidas tempranamente en la
Orden 297/2020, de 27 de marzo, del Ministerio de Sanidad.’ Ademas del Real Decreto 463/2020, mediante
el que se declaro el estado de alarma, la disposicion cita en apoyo de lo previsto en ella el articulo 3 de la Ley
Organica 3/1986, de Medidas Especiales en Materia de Salud Publica. Hay alli una amplisima habilitacion en
favor de la autoridad sanitaria dirigida a “adoptar las medidas oportunas para el control de los enfermos, de
las personas que estén o hayan estado en contacto con los mismos y del medio ambiente inmediato, asi como
las que se consideren necesarias en caso de riesgo de caracter transmisible”. A dia de hoy tal sigue siendo la
endeble base juridica sobre la que gravita principalmente la lucha contra el virus, algo que no dice mucho
en favor de la capacidad del titular del poder legislativo para amoldarse a las circunstancias. Las actuaciones
contempladas en la orden consisten basicamente en el desarrollo de una aplicacion informatica para transmitir
informacion sobre la COVID-19, ademas de propiciar a partir de la misma, y segtn los sintomas médicos
comunicados por el usuario, la realizacion de un autodiagnoéstico sobre la probabilidad de que esté infectado,
y la transmision de recomendaciones. Ademés —y esto es quiza lo mas polémico— la orden prevé que la
aplicacion posibilite la geolocalizacion del usuario “a los solos efectos de verificar que se encuentra en la
comunidad auténoma en que declara estar”. En tercer lugar, la orden ministerial prevé el desarrollo de una
web informativa, asi como de un chatbot para ser utilizado via WhatsApp u otras aplicaciones de mensajeria
instantanea. Y, por tltimo, encomienda a la Secretaria de Estado, coordinada con el Instituto Nacional de Es-
tadistica, un analisis de la movilidad de las personas en los dias previos y durante el confinamiento “a través
del cruce de datos de los operadores méviles, de manera agregada y anonimizada”. La orden identifica en cada
caso los titulares del tratamiento de los datos e invoca como fuentes de referencia para el desarrollo de las
actuaciones previstas en ella el Reglamento (UE) niim. 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016 (RGPD), relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales, asi como los criterios interpretativos proporcionados por la Agencia Espafola de
Proteccion de Datos (AEPD).

En su Informe 17/2020, la AEPD va desgranando los fundamentos legales que permiten el tratamiento de datos,
en general, y de datos sensibles, como son los de salud, incluso sin consentimiento previo del interesado, en
situaciones de emergencia sanitaria como las causadas por la pandemia. Obviamente, tales fundamentos legales
existen'’ y son una prueba de aquello que suele afirmarse siempre sobre la superior inteligencia de la ley con
respecto a la del legislador. Como afirma la doctrina especializada, bien estan las cautelas y prevenciones
que eviten un deterioro del régimen de proteccion de datos al socaire de la pandemia, pero sin olvidar nunca
que el régimen juridico de la proteccion de los datos, y la propia existencia de autoridades independientes
encargadas de custodiarlo, mas que para prohibir y cerrar vias, estdn para recordar a todos el modo de transi-
tarlas.!! Por su auctoritas y por el esmero con el que, en general, estan realizados los informes y las tomas de
posicion de las agencias, deberian aportar legitimidad a las iniciativas, contribuyendo a romper la dinamica
de la desconfianza. Hay que tener en cuenta, ademas, que datos personales con capacidad de afectar a la vida
privada son solamente aquellos que posibilitan la identificacion de personas fisicas concretas, que es lo que

9 Orden SND/297/2020, de 27 de marzo, por la que se encomienda a la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial, del Ministerio de Asuntos Econémicos y Transformacion Digital, el desarrollo de diversas actuaciones para la gestion de
la crisis sanitaria ocasionada por la COVID-19.

10 Véanse especialmente el considerando 46 del RGPD (“El tratamiento de datos personales también debe considerarse licito
cuando sea necesario para proteger un interés esencial para la vida del interesado o la de otra persona fisica. En principio, los datos
personales tinicamente deben tratarse sobre la base del interés vital de otra persona fisica cuando el tratamiento no pueda basarse
manifiestamente en una base juridica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de interés
publico como a los intereses vitales del interesado, como por ejemplo cuando el tratamiento es necesario para fines humanitarios,
incluido el control de epidemias y su propagacion, o en situaciones de emergencia humanitaria, sobre todo en caso de catastrofes
naturales o de origen humano”), el articulo 6.2, apartados ¢, d y e, asi como el articulo 9.2, apartados ¢, g, & ¢ i del propio REPD. Y
véase también la kilométrica disposicion adicional 17.* de la Ley Orgénica 3/2018, dedicada al tratamiento de datos de salud.

11 Martinez (2020a, 2020b y 2020c¢) y Pifiar (2020). Véase también, con amplias referencias jurisprudenciales, Timon (2020).
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determina la aplicacion de la normativa de proteccion. Si tal es el caso (datos individualizados), o bien cuando
la identificacion es factible mediante la agregacion y tratamiento de nuevos datos (datos “seudonimizados™),!?
es cuando, como consecuencia de la afectacion real o potencial, rigen en plenitud los principios que enuncia,
con caracter general, el articulo 5 del RGPD, vy, entre ellos, el de proporcionalidad (adecuacidn, pertinencia,
no exceso).

A la luz de tales principios, la AEPD emiti6 a finales de marzo un comunicado resaltando la vigencia del
régimen de proteccion en condiciones de plena normalidad, pero advirtiendo al mismo tiempo contra la utili-
zacion del mismo como pretexto u obstaculo para impedir la adopcion de medidas eficaces contra el virus. A
tales efectos la AEPD ofrecio a las autoridades su leal colaboraciéon y tomé una posicion claramente favora-
ble a la obtencion de estadisticas con datos de geolocalizacion agregados para obtener “mapas que informen
sobre areas de mayor o menor riesgo”.!3 Igualmente, y con idéntica finalidad de control de la pandemia, el
seguimiento de la localizacion de las personas en cuarentena se condiciona a la previa facilitacion voluntaria
del nimero de teléfono movil. Y, en cuanto al uso de las aplicaciones y paginas webs de informacion y auto-
diagndstico, se establece también la condicion de que el usuario sea mayor de 16 afios.

Posteriormente, la Unidad de Evaluacion y Estudios Tecnologicos de la AEPD ha realizado un informe mas
completo sobre el uso de las tecnologias en la lucha contra la COVID-19, que subtitula con el rotulo “Un
analisis de costes y beneficios”.'* En él la AEPD, ademas de ocuparse brevemente de las apps de seguimiento
de contactos, a las que nos referimos en el siguiente epigrafe, se ocupa de los siguientes extremos: a) geolo-
calizacion mediante la informacion recogida por los operadores de telecomunicaciones; b) geolocalizacion
en redes sociales; ¢) apps, webs y chatbots para autotest o cita previa; d) apps de recogida de informacion de
contagiados, y e) pasaportes digitales de inmunidad y camaras infrarrojas.

a) En lo que se refiere a la geolocalizacion de acuerdo con la informacion almacenada por los
operadores, la AEPD recuerda que es algo que ya esta previsto en nuestro ordenamiento,
pero condicionada, cuando se pretende utilizar en el curso de una investigacion criminal con
respecto a un determinado usuario, a la obtencion de la correspondiente orden judicial. Por
contraste, de lo que aqui se trata es de obtener informacion anonimizada al solo objeto de
analizar estadisticamente los movimientos de la poblacion. Los riesgos potenciales que ello
acarrea, se dice, siempre que la gestion sea cuidadosa y el acceso propiamente anonimizado, no
sobrepasan los beneficios que cabe esperar de este tipo de analisis, si bien habria que “evaluar
de forma continua su utilidad frente a los escenarios cambiantes de confinamiento global o
parcial”.

b) En cuanto a la geolocalizacion de moviles a partir de los datos de redes sociales y las
direcciones IP desde las que accedemos a Internet, la AEPD considera que se trata de una
practica amenazante para la privacidad, sobre todo si la informacion se complementa con la
que se deriva de la actividad del usuario. Por ello, estima que las autoridades tendrian que
demostrar, antes de recurrir a la geolocalizacion basada en datos de este tipo, la razon de ser y
la utilidad por las que se espera mejorar la informacion ya disponible a través de otras vias.

c) Las apps, las paginas webs y los chatbots de autodiagnostico, consulta y cita previa —lo que
se ha dado en llamar telemedicina— son instrumentos en auge a los que la pandemia parece
haber dado un impulso decisivo, y que plantean considerables problemas desde el punto de
vista del procesamiento de datos personales relacionados con la salud (Cotino, 2020). Lo
que la AEPD pide a la Administracion sanitaria es que no se deje llevar por la urgencia de
descargar una demanda de atencion saturada y que ponga especial cuidado en el disefio de tales

12 El articulo 4 del RGPD, sobre definiciones, se refiere a la “seudonimizacion” como “el tratamiento de datos personales de
manera tal que ya no puedan atribuirse a un interesado sin utilizar informacion adicional, siempre que dicha informacion adicional
figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan
a una persona fisica identificada o identificable”.

13 Comunicado de 26 de marzo de 2020, de la AEPD, sobre apps y webs de autoevaluacion del coronavirus.

14 El documento, con finalidades claramente divulgativas, consta de 13 paginas y esta fechado en mayo de 2020.
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instrumentos. Y, por otra parte, previene contra los peligros de la brecha digital en un ambito, el
de la atencion sanitaria, en el que el riesgo de invisibilidad de ciertos sectores de la poblacion,
que son probablemente los que mas necesitan de ella, es especialmente acuciante.

d) En cuanto a las apps de informacion voluntaria de contagios, los peligros para la intimidad
provienen del caracter dispar, publico y privado, de tales iniciativas, y del caracter en extremo
sensible de los datos que se ponen a disposicion de los servidores de Internet, asi como de la
posibilidad de ofrecer informacién maliciosa o poco veraz, con los consiguientes resultados
distorsionados y con un fuerte potencial de estigmatizacion. Lo que la AEPD denuncia a este
respecto es que estamos ante un ambito de actuaciones que, ademas de adolecer de un déficit
de regulacion y control, resultan de muy dudosa eficacia.

e) Los pasaportes digitales de inmunidad y el uso de camaras de infrarrojos para la toma individual
y generalizada de temperatura nos evocan escenarios que, de no adoptar cautelas, podrian situar
a nuestras sociedades en un lugar cercano a la pesadilla orwelliana o al escenario foucaultiano
al que antes nos referiamos. En cuanto a lo primero, la AEPD trae a colacion la experiencia
china de cddigos QR asociados a colores (al modo de semaforos) en funcion del grado
calculado de exposicion al virus, de utilizacion obligatoria, y con efectos de salvoconducto
o de prohibicién de acceso.! Se trata de una tecnologia que podemos calificar de efectiva
para detener la propagacion del virus, pero cuyo caracter imperativo no parece que cuadre
con el entendimiento a la europea de la posicion de los individuos frente al poder. Prefigura,
no obstante, rasgos y tendencias hacia los que podriamos encaminarnos; esperemos que no
para establecer jerarquias entre las personas en funcion de su encuadramiento digital, pero si
para hacer de nuestros smartphones un apéndice o repositorio relacionado con nuestra salud,
por ejemplo, incorporando el historial clinico de cada uno con posibilidad de ser actualizado
en tiempo real. Aunque se trata de algo puramente especulativo, la AEPD anticipa un juicio
favorable a esto tiltimo, siempre y cuando el acceso a la informacion sea estrictamente reservado
y con finalidades relacionadas con las politicas publicas para el control de la pandemia. En
cuanto a las camaras de infrarrojos, en fin, se trata de camaras con capacidad para identificar
el rostro de las personas mediante algoritmos de inteligencia artificial a las que se incorpora
un sistema para medir y revelar la temperatura corporal. Al respecto, la AEPD se muestra
decididamente cautelosa no solo por el caracter poco concluyente que tiene ese dato aislado,
sino por los riesgos de discriminacion, estigmatizacion y mas que probable exposicion publica
de un dato de salud que comportan para el sujeto afectado.!

Fuera de las técnicas de las que se ocupa el informe quedan cuestiones como la identificacion y registro de
las personas que participan en (o acuden a) ciertos actos, lugares o eventos. Se trata de procedimientos que
vienen proliferando al abrigo de normativas autondmicas adoptadas apresuradamente bajo la presion de la
evolucion de los datos de contagio. Seria interesante que, antes de actuar para dar la impresion de que se
hacen cosas, cada medida en particular fuera precedida de un anélisis detenido sobre el impacto que puede
comportar sobre el ejercicio de derechos, optando de entre todas las alternativas por aquella que resulte
menos gravosa.

15 Para un panorama comparativo de respuestas a la pandemia desde el punto de vista de la incidencia sobre los derechos, véase
Saetta (2020), con un analisis del modelo chino.

16 “Aplicar estas medidas” —concluye el informe— “sin un criterio establecido por las autoridades sanitarias con relacion a
qué valor de fiebre es significativo, sobre qué otros sintomas han de ser comprobados, con una manipulaciéon que puede carecer
de precision suficiente en manos de personal no cualificado, podria crear una falsa sensacion de seguridad que facilita el contacto
con personas realmente infectadas”. Véase también el Comunicado de la propia AEPD, de fecha 30 de abril de 2020, sobre tomas
de temperatura en los comercios, centros de trabajo y otros establecimientos. El autor no se resiste a contar, a modo de anécdota
(reveladora quiza de una categoria), que el acceso a la piscina publica frecuentada por €l esta condicionado a la aplicacion de una
normativa municipal en la que se dispone la toma de temperatura realizada por la persona encargada del control de acceso y a la vista
del resto de los usuarios.
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4 En especial, las aplicaciones de rastreo de contactos

Ninguna de las iniciativas adoptadas para contribuir a reducir las tasas de contagio parece haber despertado
tanto interés como el recurso a aplicaciones o apps de rastreo de contactos. Utilizadas por vez primera en
Singapur a los pocos dias de la declaracion de la pandemia (TraceTogether), las apps de rastreo han sido
objeto desde entonces de acalorados debates sobre sus supuestos beneficios y debilidades. Se ha esperado
de ellas que permitan a una gran parte de la poblacién conocer de continuo, y en tiempo real, el nivel de su
exposicion al virus. Pero, como resulta obvio, se trata de un beneficio sujeto a condicion: para cumplir las
expectativas, las apps tendrian que ser descargadas y activadas masivamente. Ademas, sus rendimientos posi-
tivos solo serian posibles si todos los usuarios actuaran con conciencia civica, es decir, con plena disposicion
para cumplir cabalmente las indicaciones de las autoridades sanitarias, sometiéndose a las correspondientes
pruebas y cumpliendo los periodos de cuarentena que resultaran necesarios. Por su parte, las autoridades
sanitarias deberian haber integrado esta modalidad de rastreo en su esquema genérico de combate contra el
virus, asegurando la suficiencia de recursos humanos y materiales como para poder responder con prontitud
y eficacia a las situaciones que se plantearan en cada caso. Si no se dan tales condiciones, las apps de rastreo
parecen abocadas a convertirse en un expediente mas bien anecdotico o marginal dentro de las estrategias
dirigidas a frenar los contagios.

Cabria preguntarse entonces si esta justificado tanto “ruido” a propdsito de ellas. En unos casos se presentan
como una panacea, un ejemplo elocuente de lo importante que puede resultar para la salud publica el recurso
a las nuevas tecnologias. Por el contrario, otros contemplan las apps de rastreo de contactos como peligrosos
artefactos que no haran sino incrementar el control sobre nuestras vidas e infligir otra vuelta de tuerca en la
erosion irreversible del derecho a la intimidad.

Las apps de rastreo representan un arquetipo de todo aquello que estamos viendo transformarse a ojos vis-
tas durante estos ultimos meses. Incorporar a nuestros teléfonos una aplicacion que nos pone en contacto
permanente con los otros y permite a las autoridades sanitarias alertarnos de situaciones de riesgo segtn lo
que resulte de tal contacto no es cosa baladi. Por lo pronto, nos viene a mostrar que la telemedicina esta ya
aqui, y, como suele decirse con la recurrente frase hecha, ha venido para quedarse. Por ahora se trata de una
telemedicina que es solo muy genérica y de caracter preventivo, pero, nos guste o no, a través de las apps de
rastreo se acaba realizando un prediagndstico sobre nuestra exposicion al virus basado en el control perma-
nente de nuestra conducta.

Nada tiene, pues, de extrafio que instituciones publicas y organizaciones no gubernamentales interesadas por
la suerte de los derechos se hayan apresurado a tomar posiciones con respecto a las apps de rastreo. Entre
las primeras, puede citarse la Recomendacién de la Comision de la Unidon Europea 518/2020, de 8 de abril,
a la que siguié de inmediato la Comunicacion sobre apps de contact tracing, de 17 de abril.'” El Parlamento
Europeo, en su Resolucion de 17 de abril de 2020 sobre la accion coordinada de la Unidn para luchar contra
la pandemia de COVID-19 y sus consecuencias, insistio en la necesidad de desarrollar un enfoque comtn de
la Unidn para el uso de las aplicaciones de rastreo de contactos, y establecio al respecto (puntos 52 y 53 de
la resolucion) una serie de principios que, en lineas generales, sigue muy de cerca el tipo de aplicacion por la
que se ha optado en el caso de Espaiia.'® El Consejo Europeo de Proteccion de Datos aprobd el 21 de abril de

17 Recomendacion de la Comision 2020/518, de 8 de abril de 2020, relativa a un conjunto de instrumentos comunes de la Union
para la utilizacion de la tecnologia y los datos a fin de combatir y superar la crisis de la COVID-19, en particular por lo que respecta
a las aplicaciones moviles y a la utilizacion de datos de movilidad anonimizados; Comunicacién de la Comision 2020/C 124 1/01,
relativa a orientaciones sobre las aplicaciones moviles de apoyo a la lucha contra la pandemia de COVID-19 en lo referente a la
proteccion de datos. En el marco de la E-Health Network de la Directiva sobre derechos de los pacientes en la asistencia sanitaria
transfronteriza, fueron aprobados también los documentos Mobile applications to support contact tracing in the EU'S fight against
COVID-19 Common EU Toolbox for Member States, de 15 de abril, e Interoperability guidelines for approved contact tracing mobile
applications in the EU, de 15 de mayo.

18 Tales puntos de la resolucion afirman literalmente lo siguiente: “52. Toma nota de la aparicion de aplicaciones de localizacion
de contactos en dispositivos moviles con el fin de alertar a las personas si se encuentran cerca de una persona infectada, y la
recomendacion de la Comision de desarrollar un enfoque comun de la Union para el uso de dichas aplicaciones; sefiala que cualquier
uso de aplicaciones desarrolladas por las autoridades nacionales y de la Unioén no puede ser obligatorio y que los datos generados no
deben almacenarse en bases de datos centralizadas, que son proclives a un riesgo potencial de abuso y pérdida de confianza y pueden
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2020 las Directrices 04/2020 sobre el uso de datos de localizacion y herramientas de rastreo de contactos en
el contexto de la pandemia de COVID-19, y la Agencia de Derechos Fundamentales de 1a Unidn, las suyas."”

No escasean, como se ve, las tomas de posicion y las normas de soft law sobre la cuestion de las aplicaciones
de rastreo. Lo que en todo ello subyace no es quiza tanto el papel que tales apps puedan desempeiiar en este
momento concreto para frenar las tasas de contagio —de hecho, alguno de los documentos citados muestra
bastante escepticismo al respecto—, sino la novedad y el salto cualitativo que pueden llegar a tener sobre
los usos sociales relacionados con la vigilancia de la salud. Hay planteamientos de tipo ético que resaltan la
importancia de realizar en sede de debate politico un detenido analisis coste-beneficio antes de impulsar una
medida como la de las apps de rastreo; y ello porque, como se ha sefialado, hablando en términos generales
(Taddeo, 2020) y en términos mas especificos (Floridi, 2020; McGregor, 2020), una vez que se dan determi-
nados pasos la vuelta atrs resulta mas bien dificil.

En el caso de la aplicacion espafiola (Radar COVID), el sistema se ha ido implantando de manera progresiva
en las ultimas semanas sin mas cobertura legal que la genérica para todas las actuaciones relacionadas con la
lucha contra el virus. Esto contrasta con lo ocurrido en otros paises, como, por ejemplo, Italia, donde la apli-
cacion cuenta con una prevision legal ad hoc que reproduce las exigencias y las garantias de funcionamiento
de la app en consonancia con lo establecido por las autoridades europeas.”® La falta de un debate suficiente
en la esfera publica ha difuminado, en cambio, entre nosotros las potencialidades y la propia implantacion de
la aplicacion. La impresion personal del autor de este trabajo es que el desconocimiento, la desconfianza y el
escepticismo son los tres términos que describen fielmente una experiencia que todavia esta en ciernes, pero
a la que hasta ahora le ha faltado manifiestamente un apoyo desde instancias oficiales dirigido a explicar el
sentido y el funcionamiento de la app, asi como las cautelas que se han incorporado a la misma para evitar
que pueda convertirse en un instrumento generador de control y discriminacion.

La propia AEPD, en el informe al que antes nos hemos referido, apunta a la implicacion de un nimero ele-
vado de usuarios de la app como un factor decisivo, y considera que en la situacion actual de Espafia y de
otros paises europeos “no parece que estas aplicaciones vayan a tener €xito a corto plazo como una estrategia
global de lucha contra la pandemia”. Ello no obstante, la propia AEPD tendra que pronunciarse mas pronto
que tarde sobre Radar COVID, pues ya obra en su registro una denuncia contra la Secretaria General de Ad-
ministracion Digital, a la que se achaca haber puesto en marcha la aplicacion sin el previo estudio de impacto
sobre proteccion de datos y sin haber definido con la suficiente precision las finalidades del tratamiento, las
funciones y las responsabilidades de las autoridades sanitarias de las comunidades auténomas, y los plazos
de conservacion de los datos.?! En el momento de escribir estas lineas, tenemos también noticia de que la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial ha abierto al publico, mediante un enlace de

poner en peligro su adopcién en toda la Union; pide que todo almacenamiento de datos esté descentralizado, que se brinde una
plena transparencia ante los intereses comerciales (no comunitarios) de los desarrolladores de estas aplicaciones, y que se ofrezcan
proyecciones claras sobre como el uso de aplicaciones de localizacion de contactos por una parte de la poblacion, en combinacion
con otras medidas especificas, dara lugar a un niimero significativamente menor de personas infectadas; pide que la Comision y los
Estados miembros sean plenamente transparentes en el funcionamiento de las aplicaciones de localizacion de contactos, a fin de que
las personas puedan verificar tanto el protocolo de seguridad y privacidad subyacente como el propio coédigo, para comprobar si
las aplicaciones funcionan con arreglo a lo que afirman las autoridades; recomienda que se establezcan clausulas de extincion y se
respeten plenamente los principios de proteccion de datos desde el disefio y de minimizacion de datos”. “53. Pide a la Comisidén y a
los Estados miembros que publiquen los detalles de estos sistemas y que permitan el control ptiblico y la plena supervision por parte
de las autoridades de proteccion de datos; sefiala que los datos de localizacion movil solo pueden procesarse de conformidad con la
Directiva sobre la privacidad y las comunicaciones electronicas y el RGPD; destaca que las autoridades nacionales y de la Union
deben cumplir plenamente la legislacion en materia de privacidad y proteccion de datos, asi como la supervision y orientacion de las
autoridades de proteccion de datos nacionales”.

19  Coronavirus pandemic in the EU— Fundamental Rights implications: With a focus on contact-tracing apps. Entre las posiciones
de las ONG puede citarse la de Privacy International: “COVID-19 response: overview of data and technology”.

20 Se trata del articulo 6 del Decreto Ley 28/2020, de 30 de abril. La implantacion de la app fue ademas precedida de un extenso
informe redactado por un grupo de trabajo sobre “Tecnologia para el gobierno de la emergencia”. Véanse Colapietro y lannuzzi
(2020), asi como Bergonzini (2020).

21 “Denuncian a la Secretaria General de Administracion Digital ante la Agencia Espafiola de Proteccion de Datos por Radar
COVID?”, ElDerecho.com, 10 de septiembre de 2020.
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GitHub, el codigo fuente de la aplicacion.?? Ello puede contribuir a despejar muchas de las dudas que atn
puedan persistir con respecto al disefio y al esperable funcionamiento de la aplicacion, pero no revierte por
si solo la situacidn de cierto estancamiento que se percibe con respecto a ella, plasmada en los déficits de in-
formacion a los que ya nos hemos referido y en los retrasos de incorporacion plena de la misma en el sistema
sanitario de todas las comunidades autdnomas.

5 Conclusiones

La intimidad es, como se ha dicho (Eiermann, 2020), un concepto “vaporoso” y lleno de connotaciones am-
biguas. Al final, lo que lo dota de sentido son las circunstancias que rodean su entrada en escena, a menudo
para descartar, por consideraciones de principio basadas en ella, comportamientos o vias de accion que nos
parecen amenazantes para la idea de intimidad que a la mayoria le resulta razonable y defendible. En el caso
de lo que se ha dado en llamar biovigilancia, y en una situacion de grave emergencia sanitaria como lo que
padecemos, confluyen circunstancias que ponen a prueba muchas cosas y, entre ellas, nuestra concepcion de la
intimidad como un derecho y como un principio sometido a presion, pero que nos sigue resultando inescindible
de los valores de dignidad y autodeterminacion personal que fundamentan, junto a otros, nuestra convivencia
organizada. Ello no significa que tengamos que optar entre intimidad o salud. No es eso lo que ensefia una
historia de lucha contra las enfermedades infecciosas (tuberculosis, polio, viruela y tantas otras) que no hizo
de la intimidad un concepto de museo arrumbado por la necesidad de actuar; al contrario, la salud publica y
los derechos fueron de la mano creando légicas de actuacion y sistemas publicos cada vez mas sofisticados
y eficaces. El presente es un momento que podemos definir como inaugural y de salto cualitativo en lo que
se refiere a las posibilidades que abren la tecnologia, el big data, el algoritmo y la inteligencia artificial para
luchar contra la pandemia. Y por ello es también el momento de la alianza entre la técnica y el derecho, pues
las formas a través de las cuales se tomen ahora las decisiones, y la manera en la que queden plasmadas,
determinaran la suerte de los derechos a la salud y a la intimidad de las generaciones futuras.
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